citi handlowy

Dobre praktyki bezpieczenstwa
W obszarze transakcji kartowych

Niniejsze ,Dobre praktyki” powinny by¢ stosowane w ramach biezgcej dziatalnosci Firmy, a szczegolnie ptatnosci
kartowych, ich monitoringu oraz rekoncyliacji transakgcji.

@ W obszarze ptatnosci kartowych:

1. Procesy kazdego programu kartowego powinny dziata¢ w oparciu o wtasciwg umowe i regulamin, a takze zasady
takie jak:

a. transakcja, w ramach ktorej dane karty sg uzyte do bezposredniego zainicjowania ptatnosci, powinna by¢
zlecana tylko przez Posiadacza tej karty,

b. jesli standard transakcji wymaga przekazania danych karty w ramach otwartych kanatéw takich jak e-mail
lub telefon (tj. transakcja typu MOTO), dane powinny by¢ przekazane bezposrednio do Akceptanta, bez
dostepu do nich przez osoby trzecie.

2. Zwroty powinny by¢ dokonywane w taki sposob, w jaki nastgpita ptatnos¢ (tj. na dany instrument, ktéry zostat
uzyty do dokonania ptatnosci).

3. W przypadku duzej transakcyjnosci na pojedynczych kartach, sugerujemy rozwazenie wydania co najmnie;j
1 dodatkowej karty dla kazdego z Posiadaczy Kart i ich wymiana naprzemiennie w krétkich terminach, np. co 6
miesiecy.

4. Dodatkowe zawezenie miejsc, w ktérych mozna dokonac ptatnosci kartg (za pomoca okres$lenia
dozwolonych lub wykluczonych kodéw MCC (merchant category code) czyli czterocyfrowych oznaczen
nadawanych podmiotom przyjmujgcym ptatnosci okreslajgcych typ biznesu prowadzonego przez
podmiot — odbiorce ptatnosci) do typowych lub spodziewanych wydatkow, jesli wykorzystywane sg
karty z wysokimi limitami lub dedykowane dla specyficznych ptatnosci/odbiorcow.

Przyktad: W przypadku firm z branzy turystycznej karty powinny dziata¢ tylko u sprzedawcow z danej
branzy, a nawet zgodnie ze specyfikg dziatan poszczegdlnych zespotéw, np. karty dziatu lotniczego
powinny mie¢ mozliwo$¢ ptacenia tylko za bilety lub ustugi lotnicze.

5. Systemy/serwisy/internetowe strony transakcyjne uzywane przez Firme — uzywanie karty
z zamaskowanymi danymi lub z niskim limitem, jesli dane karty mogg by¢ widoczne przez osoby trzecie.

6. Limity kart powinny odpowiadac najczestszej wartosci transakcji. Dla wyzszych i rzadszych kwot, zmiana
limitu moze odbywac sie w trybie on-line poprzez modut OLM w systemie CitiManager. Zmiana taka
powinna by¢ czasowa, a limit karty/transakcji przywrécony do pierwotnego poziomu po dokonaniu
ptatnosci.

7. Uwzglednienie w limitach kart i transakcji mozliwosci ztozenia chargeback’éw, ktérych ilo§¢ moze byc¢
limitowana (zasady i limity dotyczgce chargeback okresla organizacja kartowa np. Visa, przy czym Bank nie
ma wptywu na ustalanie tych zasad i limitéw przez organizacje kartowe).

8. Dokonywanie transakcji typu MOTO (mail order, telephone order) tylko tam, gdzie nie ma innej mozliwosci
dokonania ptatnosci.

9. Limity dopasowane do réznych dziatéw w Firmie i typdw ptatnosci - dla przyktadu w przypadku firmy z branzy
turystycznej karty dziatu np. rezerwaciji hotelowych powinny mie¢ inne wartosci limitéw catkowitych i limitéw
pojedynczych transakcji, niz karty dziatu zakupu biletéw lotniczych.
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‘ W zakresie monitoringu transakcji kartowych:

1. Biezgca analiza transakcji w autoryzacji widocznych w CitiManager (status widoczny przed
obcigzeniem karty w trybie on-line). Analiza transakcji w autoryzacji pozwala na wychwycenie
transakcji oszukanczej przed zaksiegowaniem jej w ciezar karty.

2. Biezgca analiza transakcji zaksiegowanych na karcie widocznych w CitiManager.

3. Biezaca analiza powiadomien o kazdej wysokokwotowej transakcji oraz osiggnieciu wysokiego
wykorzystania limitu karty. CitiManager pozwala na wysytanie powiadomien w trybie on-line do 5
réznych odbiorcéw, w wielu wariantach, jak np. powiadomienie o kazdej transakcji, o transakcji
powyzej kwoty X, czy wykorzystaniu limitu do X%.

4. Monitorowanie, czy dany sprzedawca (merchant) jest na liscie sprzedawcéw, z ktérymi Firma
przeprowadza transakcje. Kontrola nie powinna ogranicza¢ sie tylko do weryfikowania, czy typ
sprzedawcy jest charakterystyczny dla danego dziatu.

Kazdorazowa blokada karty w przypadku proby albo obcigzenia transakcja, ktora nie jest znana.

W chwili zidentyfikowania transakcji oszukanczej, bezzwtoczny kontakt ze sprzedawcg w celu
anulowania lub zablokowania ustugi i zwrotu ptatno$ci.

Dotyczace procesu rekoncyliaciji:

1. Rekoncyliacja danych z zaksiegowanych transakcji w systemie CitiManager lub CitiManager
Reporting z dokonanymi rezerwacjami/zleceniami w trybie dziennym, niezwtocznie po ich
udostepnieniu w systemie Banku.

2. Automatyzacja proceséw w oparciu o integracje systemowe pomiedzy Bankiem a Firma.

Bank zastrzega sobie prawo do wycofania, ograniczenia lub zmiany warunkéw obecnej wspotpracy w dowolnym
momencie na podstawie dalszych procesow transakcyjnych. Materiat ten nie jest przeznaczony do poufnego uzytku

i zawarte w nim wskazowki moga zosta¢ przekazane innym odbiorcom w celu zwiekszenia bezpieczenstwa transakc;ji
dokonywanych instrumentami ptatniczymi oferowanymi przez bank oraz nie stanowig zbioru zamknietego. Z tego
wzgledu zalecamy rowniez korzystanie z innych dobrych praktyk rynkowych oraz systemow.

W celu zabezpieczenia proceséw i kompletnego audytu rekomendujemy korzystanie z ustug wyspecjalizowanej firmy
zajmujgcej sie bezpieczenstwem/cyberbezpieczenstwem w Panstwa branzy.
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